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ระเบยีบปฏิบัตดิานความม่ันคงปลอดภัย 
ของระบบเทคโนโลยีสารสนเทศ 

 
สํานักงานปลัดกระทรวงสาธารณสุข 
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ระเบียบปฏิบัติสําหรับการบริหารจัดการ 
ดานความมั่นคงปลอดภัยสําหรับสารสนเทศ 

 
ระเบียบปฏิบัติสําหรับการบริหารจัดการดานความม่ันคงปลอดภัยสําหรับสารสนเทศ 
ผูรับผิดชอบ : คณะกรรมการบริหารและจัดหาระบบคอมพิวเตอร 
 
ที่ ระเบียบปฏิบัติ 
1. จัดใหมีการทํา และปรับปรุงนโยบายดานความม่ันคงปลอดภัยอยางสมํ่าเสมออยางนอยปละ 1 คร้ัง 
2. แสดงเจตนารมณ หรือสื่อสารใหเจาหนาทีท่ั้งหมดไดเหน็ถึงความสาํคญัของการปฏิบัติตาม

นโยบายดานความม่ันคงปลอดภัยขององคกรโดยเครงครัด อยางสมํ่าเสมอ 
3. จัดใหมีการประชุมเกี่ยวกับการบริหารจัดการดานความม่ันคงปลอดภัยอยางสมํ่าเสมอ อยางนอยป

ละ 1 คร้ัง โดยกาํหนดใหมีวาระการประชุมที่ตองหารือกนัอยางนอยดังน้ี 
- การตรวจสอบการปฏิบัตติามนโยบายความม่ันคงฯ และผลการตรวจสอบ 
- แผนการดาํเนินการเชิงปองกัน/แกไข จากผลการตรวจสอบดังกลาว 
- การปรับปรุงนโยบายความม่ันคงปลอดภัยสาํหรับปถดัไป 
- การประเมินความเสี่ยงและแผนลดความเสี่ยง 

รวมทั้งจัดใหมีทรัพยากรดานบุคลากร งบประมาณ การบริหารจัดการ และวตัถดุิบทีเ่พียงพอตอการ
จัดการดังกลาว 

4. จัดใหมีการสรางความตระหนักทางดานความม่ันคงปลอดภัยเพ่ือใหเจาหนาที่ขององคกร มีความรู
ความเขาใจ และสามารถปองกันตนเองไดในเบื้องตน อยางนอยปละ 1 คร้ัง 

5. จัดใหมีการประเมินความเสี่ยงสําหรับเทคโนโลยีสารสนเทศ ปละ 1 คร้ัง และจัดใหมีการทาํแผน
เพ่ือลดความเสี่ยง หรือปญหาที่พบ 

6. จัดใหมีการตรวจสอบการปฏิบัติตามนโยบายความม่ันคงปลอดภัย โดยผูตรวจสอบภายในดาน
สารสนเทศ ปละ 1 คร้ัง และจัดใหมีการทําแผนเพ่ือปรับปรุง หรือแกไขปญหาทีพ่บ 

7. จัดใหมีการแจงเวียนใหเจาหนาทีท่ั้งหมดไดระมัดระวัง และดูแลทรัพยสินขององคกรที่ตนเองใช
งาน เพ่ือปองกันการสูญหาย อยางนอยปละ 1 คร้ัง 

8. กําหนดนโยบายการใชงานระบบเครือขายอยางชดัเจนวา บริการใดที่อนุญาตใหใชงาน และบริการ
ใดไมอนุญาตใหใชงาน เชน การใชงาน MSN ดูหนังฟงเพลงผานทางอินเตอรเน็ต เปนตน รวมทั้ง
ปรับปรุงนโยบายตามความจําเปน นโยบายการใชงานระบบเครือขาย ขณะน้ีประกอบดวย 

� หามเขาเวบ็ไซตที่อยูในประเภทดังตอไปน้ี  
- การพนัน 
- วิพากษวิจารณที่เกี่ยวของกบั ชาต ิศาสนา และ พระมหากษัตริย  
- ลามก อนาจาร 
- อื่นๆ ทีเ่กี่ยวของกบัสิ่งผิดกฎหมาย ผิดศีลธรรม หรือผิดจริยธรรม 

� หามเลนเกมส ดภูาพยนต หรือฟงเพลง ผานทางอินเทอรเน็ตในเวลาทํางาน 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระเบียบปฏิบัติสําหรับการบริหารจัดการคอมพิวเตอร
และระบบเครือขาย 
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ระเบียบปฏิบัติสําหรับการจัดการกับเอกสารที่เก่ียวของกับระบบ 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย และ/หรือ ผูพฒันาระบบ 
 
 
ที่ ระเบียบปฏิบัติ 
1 จัดทาํ และ ปรับปรุงคูมือการปฏิบัติงานใหมีความทันสมัย รวมทั้งใหจัดเกบ็ไวในสถานที่ที่มีความ

ปลอดภัยอยางนอยใหครอบคลุมระบบงาน เคร่ืองเซิรฟเวอร และอุปกรณที่มีความสาํคญั ดังน้ี  
o คูมือระบบงานตางๆ ทั้งในสวนของผูใชงาน และผูดูแลระบบ 
o คูมือการตรวจสอบสถานะของเซิรฟเวอร และระบบเครือขาย 
o คูมือการตรวจสอบระบบและอุปกรณตางๆ ในหองเคร่ือง 
o คูมือการสาํรองขอมูล 
o คูมือการตรวจสอบทรัพยากรของระบบ 

2 ใหจํากดัการเขาถึงคูมือการปฏิบัติงานเฉพาะทีมงานที่มีความเกี่ยวของเทาน้ัน 
3 หากมีการจัดเก็บคูมือการปฏิบัติงานไวบนระบบเครือขาย จัดใหมีการปองกันการเขาถงึเพ่ือให

เฉพาะผูที่เกี่ยวของเทาน้ัน  
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ระเบียบปฏิบัติสําหรับการจัดการระบบเครือขาย 
 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
 
ที่ ระเบียบปฏิบัติ 
1 ปรับปรุงผังเครือขายใหมีความทันสมัย อยางนอยปละ 1 คร้ัง 
2 จัดแบง และปรับปรุงระบบเครือขายออกเปนกลุม ๆ ตามลักษณะการใชงาน เชน แบงตามกลุม

เคร่ืองเซิรฟเวอร เคร่ืองลกูขาย และ ระบบงานที่มีความสําคญั  
3 จํากดัการเชือ่มตอไปยังเคร่ืองเซิรฟเวอร ระบบงาน หรืออุปกรณที่มีความสาํคญั โดยจะตอง

กําหนดใหเคร่ืองคอมพิวเตอรที่สามารถเชื่อมตอไดจะตองเปนเคร่ืองที่มาจากเคร่ืองของผูดูแล
ระบบเทาน้ัน  

4 ปดบริการบนเคร่ืองเซิรฟเวอรที่ไมมีความจําเปนในการใชงาน 
5 กําหนดใหใชโปรแกรมมาตรฐานที่มีการเขารหัสขอมูลทีใ่ชสาํหรับการเชื่อมตอจากภายใน

เครือขายเพ่ือเขาสูเคร่ืองเซิรฟเวอร หรืออปุกรณเครือขาย (กรมตองกําหนดโปรแกรมน้ีข้ึนมา 
และ ใชเปนมาตรฐานเดียวกนัในการเชื่อมตอไปยังเคร่ืองเซิรฟเวอร หรืออุปกรณเครือขาย) 

6 กําหนดใหใชโปรแกรมมาตรฐานที่มีการเขารหัสขอมูลทีใ่ชสาํหรับการเชื่อมตอจากระยะไกล
ภายนอกองคกรเขามาสูเครือขายภายในองคกร (สาํนักงานปลดักระทรวงสาธารณสขุตอง
กําหนดโปรแกรมน้ีข้ึนมาและใชเปนมาตรฐานเดียวกันในการเชื่อมตอจากภายนอกเขามา) 

7 ติดตั้ง Patch แบบอัตโนมัต ิบนเคร่ืองคอมพิวเตอรสวนบคุคลของผูใชงานทั้งหมดขององคกร  
8 ปรับแตงไฟรวอลลเพ่ือใหเปนไปตามนโยบายการใชงานระบบเครือขายที่ผูบริหารได

กําหนดไว 

ระเบียบปฏิบัติสําหรับการจัดการการลาออกหรือยายหนวยงานของเจาหนาที ่
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
 
ที่ ระเบียบปฏิบัติ 
1 ถอดถอนสทิธิของผูที่ลาออกหรือยายหนวยงานออกจากระบบตางๆ ทั้งหมดโดยทนัทีที่ไดรับ

แจงจากกองการเจาหนาที ่
 

ระเบียบปฏิบัติสําหรับการใชงานหองเคร่ือง 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
 
ที่ ระเบียบปฏิบัติ 

1 หามนําบคุคลภายนอกเขาไปในหองเคร่ืองโดยไมมีกิจที่จําเปน 
2 หามใสรองเทาเขาหองเคร่ือง 
3 หามนําอาหารและเคร่ืองดื่มเขาไปในบริเวณหองเคร่ือง 
4 ตรวจสอบประตทูางเขา-ออก และหนาตางของหองเคร่ืองใหปดล็อคอยูเสมอ 
5 ตรวจสอบสภาพการทํางานของอุปกรณสนับสนุนการทาํงานของระบบคอมพิวเตอร ไดแก  

� ระบบกระแสไฟฟา  
� ระบบการควบคุมความชื้น  
� ระบบการระบายอากาศ  
� ระบบการปรับอุณหภูมิ 
� ระบบกระแสไฟฟาสาํรอง 
� ระบบ UPS 
ใหอยูในสภาพพรอมใชงานอยูเสมอ อยางนอยวันละ 1 คร้ัง ยกเวนการตรวจสอบระบบ
กระแสไฟฟาสํารอง ใหตรวจสอบเดอืนละ 1 คร้ัง 

6 จัดวางเคร่ืองคอมพิวเตอร อปุกรณสื่อสาร หรือทรัพยสินอื่นๆ ไวในบริเวณที่มีความปลอดภัย 
ระมัดระวังการจัดตั้งอปุกรณใหอยูในสภาพที่ม่ันคงและไมลมหรือโอนเอียงไดโดยงาย 
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ที่ ระเบียบปฏิบัติ 
7 ติดตั้งกลองโทรทศันวงจรปด (CCTV) เพ่ิมเติมตามความจําเปน เชน ในกรณีที่เปนมุมอับ 

รวมทั้งตรวจสอบการทาํงานของกลองใหมีการทํางานอยางถูกตอง ตอเน่ืองและใหสามารถ
เก็บภาพไดในมุมกวาง และไมมีสิ่งกีดขวาง โดยบันทึกภาพลาสดุไวอยางนอย 1 เดือน 

8 ตรวจสอบการทํางานของอปุกรณดับเพลิงอยางนอยปละ 1 คร้ัง วายังใชงานไดเปนปกติ 
หรือไม 

9 ใหดูแลความสะอาดและความเปนระเบียบเรียบรอยของหองเคร่ืองอยางสมํ่าเสมอ ตองไม
เก็บกลองกระดาษหรือสิ่งทีจ่ะเปนเชื้อเพลิงไวในหองเคร่ือง 

10 ตรวจสอบและจัดเก็บสายสญัญาณสือ่สารใหอยูในสภาพที่เปนระเบียบเรียบรอย  
11 ตรวจสอบหองสายสัญญาณสื่อสารใหมีการปดลอ็กอยูเสมอ 
12 จัดทาํหรือตอสัญญาการบํารุงรักษาระบบงานสาํคญั  

ไฟรวอลล เราทเตอร อปุกรณ UPS สําหรับระบบงานสําคัญ  และเคร่ืองปรับอากาศในหอง
เคร่ือง ใหครบถวน  

13 จัดใหระบบงานสาํคัญ เคร่ืองเซิรฟเวอร และอุปกรณที่มีความสาํคญัตองมีอปุกรณ UPS และ
ระบบกระแสไฟฟาสาํรอง (electricity power generator) เพ่ือสนับสนุนการทํางานอยาง
ครบถวน  
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ระเบียบปฏิบัติสําหรับการจัดการทรัพยากรของเคร่ืองเซิรฟเวอร 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
 
ที่ ระเบียบปฏิบัติ 
1. ดําเนินการตรวจสอบทรัพยากรของเซิรฟเวอรสําหรับระบบงานสําคญัอยางนอยสัปดาหละ 1 

คร้ัง สิ่งทีค่วรตรวจสอบ ประกอบดวย ปริมาณการใช CPU ปริมาณการใชฮารดดิสก ปริมาณ
การใชหนวยความจํา และปริมาณการใชเครือขาย รวมทัง้ควรมีการตรวจสอบการใชงาน
เครือขายโดยภาพรวม (เชน โดยการใชโปรแกรม MRTG) 

2. บันทึกขอมูลการใชทรัพยากรดังกลาวไวดวย (เพ่ือใชในการตรวจสอบแนวโนมการใช
ทรัพยากร รวมทั้งวางแผนจัดซ้ือเพ่ิมเติมตามความจําเปนในอนาคต) 

3. ตั้งและหม่ันตรวจสอบสญัญาณนาฬกิาของเคร่ืองเซิรฟเวอรตามที ่พ.ร.บ.วาดวยการกระทํา
ความผิดเกี่ยวกบัคอมพิวเตอรไดระบุไว และของระบบงานสําคญัใหมีความถูกตองอยูเสมอ 
(โดยสามารถอางอิงเวลาไดจาก “clock.thaicert.org”) 

 
 

ระเบียบปฏิบัติสําหรับการจัดการไวรัส 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
 
ที่ ระเบียบปฏิบัติ 

1. ตรวจสอบวาเคร่ืองเซิรฟเวอรปองกันไวรัสยังทาํงานตามปกต ิและมีการปรับปรุงฐานขอมูล
ไวรัส (Virus signature) หรือไม ตองทาํการตรวจสอบอยางนอยวันละ  
1 คร้ัง หากพบวาทาํงานผิดปกต ิใหรีบดาํเนินการแกไข  
(ขอน้ีจะใชไดกับองคกรที่มีการใชงานโปรแกรมปองกันไวรัสแบบ Client/Server เทาน้ัน) 

2. ทําการตดิตั้งโปรแกรมปองกนัไวรัสใหกับผูใชงานเพ่ือใหทํางานในลกัษณะทันทีทันใด 
(Real-time Scan) เม่ือมีการเปดไฟลข้ึนมาใชงาน 

3. ทําการตดิตั้งและปรับปรุงโปรแกรมปองกันไวรัสใหทันสมัย กับเคร่ืองลูกขายทั้งหมด เคร่ือง
เซิรฟเวอรสําหรับระบบงานสาํคญั และเคร่ืองเมลเซิรฟเวอร 
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แนวทางปฏิบัติสําหรับการสํารองขอมูล 
ผูรับผิดชอบ : ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ ผูพฒันาระบบและผูดูแลระบบเครือขาย 
 
ที่ ระเบียบปฏิบัติ 
1 กําหนดรายชื่อของระบบงานสําคญัทั้งหมด และเมลเซิรฟเวอร  
2 กําหนดรายชื่อของเซิรฟเวอรตามที ่พ.ร.บ.ฯ ไดกาํหนดไว เชน เวบ็เซิรฟเวอร เปนตน 
3 กําหนดผูรับผิดชอบในการสาํรองขอมูล 
4 กําหนดชนิดของขอมูลบนระบบงานหรือบนเซิรฟเวอรดังกลาวที่มีความจําเปนตองสํารอง

ขอมูลเก็บไว อยางนอยตองประกอบดวย  
� ขอมูลในฐานขอมูลของระบบงาน 
� ขอมูลสาํหรับตัวระบบ เชน ซอฟตแวรระบบปฏิบัตกิารและซอฟตแวรอื่นๆ ที่เกี่ยวของ 

เปนตน  
� ขอมูลอเีมล 

5 กําหนดความถีใ่นการสํารองขอมูลของระบบงานหรือเซิรฟเวอรดังกลาว 
6 ทําการสํารองขอมูลตามความถี่ที่กาํหนดไวและควรนําขอมูลทีส่ํารองไปเก็บไวนอกสถานที่

อยางนอย 1 ชุด 
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ระเบียบปฏิบัติในการจัดเก็บขอมูลล็อกตาม พ.ร.บ. วาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร ป 2550 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย 
 
ที่ ระเบียบปฏิบัติ 
1 จัดเก็บขอมูลลอ็กดังตอไปน้ี เคร่ืองเซิรฟเวอร FTP (FTP.log), Mail (SMTP.log), 

Firewall/Proxy/Gateway (เชน FW.log), Web (Access.log), RADIUS (RADIUS.log) 
หรือ TACACS+ (TACACS.log) อยางนอยเปนระยะเวลา 90 วัน 

2 จํากดัการเขาถึงขอมูลล็อกดงักลาวโดยกําหนดใหเฉพาะผูดูแลระบบเครือขายเทาน้ันที่
สามารถเขาถึงได  
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ระเบียบปฏิบัติในการลงทะเบียนและควบคุมการเขาถึงระบบ 
ผูรับผิดชอบ : ผูดูแลระบบเครือขาย และ ผูพัฒนาระบบงาน 
 
ที่ ระเบียบปฏิบัติ 
1 กําหนดใหมีการลงทะเบียนสําหรับผูใชงานใหมตาม “แบบฟอรมสําหรับลงทะเบียน

ผูใชงาน” และกําหนดสิทธขิองผูใชงานตามที่ระบุไวในแบบฟอรมฯ แตควรใหสิทธคิวาม
จําเปนในการใชงานเทาน้ัน 

2 ใหทาํการทบทวนบญัชีผูใชงานและสิทธิของผูใชงาน สาํหรับเจาหนาที่ของสาํนักงาน
ปลัดกระทรวงสาธารณสุข อยางนอยปละ 1 คร้ัง และใหทําบันทกึการทบทวนดังกลาว และ
จัดเก็บไวเพ่ือใชในการตรวจสอบในภายหลัง 

3 ใหทาํการทบทวนบญัชีผูใชงานและสิทธิของผูใชงาน สาํหรับหนวยงานภายนอก อยางนอยป
ละ 1 คร้ัง และใหทาํบันทกึการทบทวนดังกลาว และจัดเก็บไวเพ่ือใชในการตรวจสอบใน
ภายหลัง 

4 ใหทาํการจัดสงบัญชีผูใชงานและรหัสผาน โดยใสซองปดผนึก และประทับตรา “ลับ” และ 
สงไปยังผูใชงาน และแนบเอกสาร “ระเบียบปฏิบัติสําหรับการใชงานคอมพวิเตอร และ 
ระบบเครือขาย” รวมทั้งแจงใหผูใชงานปฏิบตัิตามระเบยีบดังกลาวโดยเครงครัด 

 

ระเบียบปฏิบัติในการพัฒนาระบบงาน 
ผูรับผิดชอบ : ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ และ/หรือ ผูพัฒนาระบบงาน   
                      และ/หรือ ผูดูแลระบบเครือขาย   
 
ที่ ระเบียบปฏิบัติ 
1 จัดใหมีการตรวจรับและทดสอบระบบงานใหมโดยผูใชงานที่เกี่ยวของใหครอบคลุมตาม

ขอกําหนดที่ระบุไวใน TOR จนกระทั่งการตรวจรับเสร็จสิน้ จึงจะเปดใหบริการระบบงานน้ันได 
2 สําหรับระบบงานสาํคญั ใหกาํหนดมาตรฐานการเขารหัสขอมูลที่มีการรับ-สงระหวางเคร่ืองลกู

ขายกับเคร่ืองเซิรฟเวอร และกําหนดใหพัฒนาระบบตามมาตรฐานน้ี 
3 แสดงขอความเตือนทีห่นาจอภายหลังจากการลอ็กอินเสร็จสิ้น ขอความเตอืนดังกลาว ไดแก 

“ระบบน้ีเปนระบบทีเ่ปนทรัพยสินของสํานักงานปลัดกระทรวงสาธารณสุข การใชงานจะตอง
ไดรับการอนุมัตกิอนเทาน้ันจึงจะสามารถใชงานได ผูทีไ่มไดรับสทิธิและเขามาใชระบบงาน 
หากมีการตรวจพบอาจมีการลงโทษทางวินัย หรือดาํเนินการทางกฎหมายตามความ
เหมาะสม นอกจากน้ันแลวสาํนักงานปลดักระทรวงสาธารณสุขมีสิทธิในการตรวจสอบ
พฤติกรรมการใชงานในระหวางที่ผูใชใชระบบงานน้ี” 

4 พัฒนาระบบงานตามแนวทางในการตรวจสอบขอมูลนําเขา (Guideline for Input 
Validation) 

5 ทําการทดสอบระบบงาน และบันทึกผลการทดสอบเก็บไวเปนลายลักษณอกัษรตามแนวทาง
ในการตรวจสอบขอมูลนําเขา (Input Validation Guideline) 

6 พัฒนาระบบงานเพ่ือใหสามารถกาํหนดรหัสผานที่มีความเขมแข็งตามระเบียบปฏิบติัสําหรับ
การต้ังรหัสผาน 

7 รวบรวมและจัดเก็บซอรสโคดของระบบงานทั้งหมดไวในสถานทีเ่ดียวกันที่มีความปลอดภัย
และควบคุมใหมีเวอรชันของซอรสโคด อยางนอย 2 เวอรชันลาสดุและกําหนดใหผูที่
เกี่ยวของเทาน้ันจึงจะสามารถเขาถึงได 

8 จัดใหมีการอบรมสาํหรับระบบงานใหมใหแกผูใชงานทั้งหมดที่เกี่ยวของ 
9 จัดทาํคูมือการใชงานสําหรับระบบงานใหมอยางนอยสาํหรับผูใชงาน และผูดูแลระบบ 
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แนวทางในการตรวจสอบขอมูลนําเขา (Guideline for input validation) 
ผูรับผิดชอบ : ผูพัฒนาระบบ 
 
ที่ ระเบียบปฏิบัติ 
1 ปฏิบัตติามแนวทางในการตรวจสอบขอมูลนําเขาดังน้ี เพ่ือปองกันขอมูลนําเขามีความ

ผิดพลาด 
o ตรวจสอบขอมูลนําเขาใหตรงกับชนิดของขอมูลของตวัแปรของโปรแกรม 
o ตรวจสอบขอมูลนําเขาใหอยูภายในชวงของคาของตัวแปรของโปรแกรม 
o ตรวจสอบขอมูลนําเขาใหอยูภายในคาขอบเขตบนและลางของตวัแปรของ

โปรแกรม 
o ตรวจสอบขอมูลนําเขาเพ่ือปองกันไมใหอยูนอกชวงของคาที่กาํหนดไว 
o ตรวจสอบขอมูลนําเขาเพ่ือปองกันขอมูลขาดหายหรือไมครบถวน 
o ตรวจสอบขอมูลนําเขาเพ่ือปองกันการใสตัวอักษรไมถกูตอง 
o ตรวจสอบขอมูลนําเขาเพ่ือปองกันการลืมใสคาคียหรือไมใหคียมีความซํ้าซอนกัน 
o ตรวจสอบขอมูลนําเขาเพ่ือปองกันการใสตัวอักษรพิเศษตางๆ 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระเบียบปฏิบัติสําหรับการใชงานคอมพิวเตอรและ
ระบบเครือขาย 
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ระเบียบปฏิบัติสําหรับการใชงานเคร่ืองคอมพิวเตอรและเครือขายอยางเหมาะสม 
ผูรับผิดชอบ : เจาหนาทีท่ั้งหมดของสํานักงานปลัดกระทรวงสาธารณสุข 
 
ที่ ระเบียบปฏิบัติ 
1 ใหผูใชงานเคร่ืองคอมพิวเตอรสวนบคุคลตองรับผิดชอบตอความเสียหายทีเ่กดิข้ึนในกรณีที่

ทําเคร่ืองใหชํารุดหรือสญูหายไปโดยประมาทหรือเลินเลอ 
2 ปดเคร่ืองคอมพิวเตอรสวนบคุคลทีต่นเองครอบครองใชงานอยูเม่ือใชงานประจําวันเสร็จสิ้น 

หรือเม่ือมีการยุติการใชงานเกินกวา 3 ชัว่โมง 
3 ทําการตั้งคา Screen Saver ของเคร่ืองคอมพิวเตอรทีต่นเองรับผิดชอบใหมีการล็อกหนาจอ

หลังจากที่ไมไดใชงานเกินกวา 15 นาท ี
4 ระมัดระวังการใชงานและสงวนรักษาเคร่ืองคอมพิวเตอรสวนบคุคล และระบบเครือขายเหมือน

เชนบคุคลทัว่ไปจะพึงปฏิบัตใินการใชงานทรัพยสินของตนเอง 
5 หามเจาหนาที่ทัว่ไปติดตั้งโปรแกรมคอมพิวเตอรที่สามารถใชในการตรวจสอบขอมูลบนระบบ

เครือขาย 
6 หามเจาหนาที่ทัว่ไปติดตั้งโปรแกรมคอมพิวเตอร หรืออปุกรณคอมพิวเตอรอื่นใดเพ่ิมเติมใน

ระบบเครือขายขององคกร เพ่ือใหบุคคลอื่นสามารถเขาถึงหรือเชื่อมตอเพ่ือเขาสูระบบ
เครือขายขององคกร 

7 ตองขออนุมัติจากทางฝายอาคารหรือผูมีอํานาจ ในกรณีที่ตองการนําอุปกรณคอมพิวเตอร
ตางๆ ออกนอกสาํนักงาน 

8 ใหออกจากระบบงานโดยทนัทีที่ใชงานเสร็จ 
 

ระเบียบปฏิบัติสําหรับการปองกันไวรัส 
ผูรับผิดชอบ : เจาหนาทีท่ั้งหมดของสํานักงานปลัดกระทรวงสาธารณสุข 
 
ที่ ระเบียบปฏิบัติ 
1. ตรวจสอบวาโปรแกรมปองกนัไวรัสยังทํางานตามปกติและมีการปรับปรุงฐานขอมูลไวรัส 

(Virus Definition) หรือไม ตองทาํการตรวจสอบอยางนอยวันละ 1 คร้ัง หากพบวาทาํงาน
ผิดปกติ ใหรีบแจงเจาหนาทีด่านเทคโนโลยีสารสนเทศเพ่ือดาํเนินการแกไขโดยทันที 
 

2. หากเคร่ืองของผูใชงานยังไมมีโปรแกรมตรวจสอบไวรัสใหดาวนโหลดโปรแกรมTrendMicro 
OfficeScan และคูมือการตดิตั้งที ่http://www.moph.go.th/download/ 

3. Scan Virus ที ่Removable Drive ทุกคร้ังที่มีการเชือ่มตอ 
4. กรณีพบ Virus แตโปรแกรม Anti Virus ไมสามารถกําจัดได ใหรีบแจงคณะทาํงานของ

หนวยงานดําเนินการทันท ีหากยังไมสามารถกําจัดได ใหคณะทาํงานของหนวยงานแจงศูนย
เทคโนโลยีสารสนเทศ ฯ โดยใชแบบแจงซอมครุภัณฑคอมพิวเตอร  เพ่ือดําเนินการแกไข
ตอไป 

ระเบียบปฏิบัติสําหรับการปองกันการละเมิดลิขสิทธิ์และสิทธิทางปญญา 
ผูรับผิดชอบ : เจาหนาทีท่ั้งหมดของสํานักงานปลัดกระทรวงสาธารณสุข 
 
ที่ ระเบียบปฏิบัติ 
1. หามติดตั้งโปรแกรมคอมพิวเตอรที่มีลกัษณะเปนการละเมิดสิทธิในทรัพยสินทางปญญาของ

บุคคลอื่น 
2. ระมัดระวังการใชงานเอกสารหรือขอมูลตางๆ ซ่ึงอยูในรูปแบบใดก็ตาม และไดมีการกาํหนด

เง่ือนไขการใชงานเอาไว ตองปฏิบัตติามเง่ือนไขดังกลาวอยางเครงครัด เพ่ือไมใหเปนการ
ละเมิดทรัพยสินทางปญญาของบุคคลอื่น 
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ระเบียบปฏิบัติสําหรับการใชงานอินเทอรเน็ต 
ผูรับผิดชอบ : เจาหนาทีท่ั้งหมดของสํานักงานปลัดกระทรวงสาธารณสุข 
 
ที่ ระเบียบปฏิบัติ 
1. หามทําการดาวนโหลด หรือสงไฟลประเภทสื่อลามก อนาจาร 
2. หามเลนเกมส ดภูาพยนต หรือฟงเพลง ผานทางอินเทอรเน็ตในเวลาทํางาน 
3. หามเขาเวบ็ไซตที่อยูในประเภทดังตอไปน้ี  

-การพนัน 
-วิพากษวิจารณทีเ่กี่ยวของกับ ชาติ ศาสนา และ พระมหากษัตริย  
-ลามก อนาจาร 
-อื่นๆ ทีเ่กี่ยวของกับสิ่งผิดกฎหมาย ผิดศีลธรรม หรือผิดจริยธรรม 

4. หามใชงานขอมูลที่ไดรับโดยผานทางอินเทอรเน็ตที่มีลกัษณะเปนการละเมิดลิขสิทธิ์ของผู
เปนเจาของขอมูลน้ัน 

5. หามใชอินเทอรเน็ตเพ่ือสง กระจาย หรือแจกจาย ดังตอไปน้ี 
-ขอมูลสวนบุคคลโดยไมไดรับอนุญาต 
-ขอมูลที่เปนความลับขององคกรไปยังบคุคลที่ไมไดรับอนุญาต 

6. หามใชอินเทอรเน็ตเพ่ือเขารวมกิจกรรมที่กอใหเกดิความเสียหายตอภาพลักษณและชื่อเสียง
ขององคกร 

 

ระเบียบปฏิบัติสําหรับการใชงานอีเมล 
ผูรับผิดชอบ : เจาหนาทีท่ั้งหมดของสํานักงานปลัดกระทรวงสาธารณสุข 
 
ที่ ระเบียบปฏิบัติ 
1 หามมิใหเขาถึงขอมูลอีเมลของบุคคลอื่นโดยไมไดรับอนุญาต 
2 หามลงทะเบียนดวย E-mail Address ที่องคกรมอบใหไวตามทีอ่ยูเว็บไซตตางๆ ที่ไม

เกี่ยวของกับงานขององคกร 
3 หามทําการสงอเีมลที่เกี่ยวของกับงานขององคกรดวย  

E-mail Address อื่นที่นอกเหนือจากทีอ่งคกรจัดให 
4 หามสงอีเมลที่มีลักษณะเปนจดหมายขยะ (Spam Mail) 
5 หามสงอีเมลที่มีลักษณะเปนจดหมายลกูโซ (Chain Letter) 
6 หามสงอีเมลที่มีลักษณะเปนการละเมิดตอกฏหมาย หรือสิทธิของบุคคลอื่น 
7 หามสงอีเมลที่มีไวรัสไปใหกับบคุคลอื่นโดยเจตนา 
8 หามปลอมแปลงอเีมลของบคุคลอื่น 
9 หามรับ หรือสงอีเมลแทนบคุคลอื่นโดยไมไดรับอนุญาต 
10 หามสงอีเมลที่มีขนาดใหญเกินกวา 8 เมกกะไบต หรือตามที่องคกรระบุไว 
11 หามสงอีเมลทีเ่ปนความลบัขององคกร เวนเสียแตวาจะใชวิธีการเขารหัสขอมูลอเีมลที่องคกร

กําหนดไว 
12 ใหใชความระมัดระวังในการระบุชื่อทีอ่ยูอีเมลของผูรับใหถูกตองเพื่อปองกันการสงผิดตวัผูรับ 
13 ใหใชความระมัดระวังในการจํากดักลุมผูรับอเีมลเทาที่มีความจําเปนตองรับรูรับทราบในขอมูล

ที่สงไป 
14 ใหใชคําที่สุภาพในการสงอเีมล 
15 ใหระบุชือ่ของผูสงในอเีมลทุกฉบับที่สงไป 

16 ใหทาํการสํารองขอมูลอีเมลตามความจําเปนอยางสมํ่าเสมอ (แมวาองคกรจะทาํการสํารอง
ขอมูลอเีมลไวใหแตกเ็พียงชวงระยะเวลาหน่ึงเทาน้ัน ดังน้ันอีเมลที่เกามากๆ และจําเปนตอง
ใชงานจึงมีความจําเปนตองสํารองเก็บไวดวยตนเอง) 
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ระเบียบปฏิบัติสําหรับการปองกันการใชทรัพยากรผิดวัตถุประสงค 
ผูรับผิดชอบ : เจาหนาทีท่ั้งหมดของสํานักงานปลัดกระทรวงสาธารณสุข 
 
ที่ ระเบียบปฏิบัติ 
เจาหนาที่จะตองไมใชระบบเครือขาย โดยมีวตัถุประสงคดังตอไปน้ี 
1 เพ่ือการกระทาํผิดกฎหมาย หรือเพ่ือกอใหเกิดความเสียหายแกบคุคลอื่น 
2 เพ่ือการกระทาํที่ขัดตอ พ.ร.บ วาดวยการกระทําความผิดเกี่ยวกบัคอมพิวเตอร   
3 เพ่ือการกระทาํที่ขัดตอความสงบเรียบรอยหรือศลีธรรมอนัดีของประชาชน  
4 เพ่ือการคาขาย หรือผลประโยชนสวนตัว หรือผลประโยชนทางการเมือง 
5 เพ่ือการเขาถึง แสดง จัดเกบ็ แจกจาย แกไข จัดทาํ หรือบันทึกขอมูลที่มีเน้ือหาไมเหมาะสม 

เชน ขอมูลอันเปนเท็จ ขอมูลที่มีผลตอความม่ันคงของสถาบันชาติ ศาสนาและ
พระมหากษัตริย  ภาพลามกอนาจาร ภาพตัดตอของบุคคลอื่น หรือขอมูลที่กอใหเกดิความ
เสื่อมเสียอับอายแกองคกรหรือบุคคลอื่น เปนตน 

6 เพ่ือทาํการเผยแพรขอมูล หรืออนุญาตใหผูอื่นเผยแพรขอมูลเพ่ือการกลาวราย หม่ินประมาท
หรือพาดพิง บคุคลอื่น จนทาํใหองคกรถูกฟองรองหรือกอใหเกิดความเสียหายแกองคกร 

7 เพ่ือการเปดเผยขอมูลลับซ่ึงไดมาจากการปฏิบัติงานใหแกองคกร ไมวาจะเปนขอมูลของ
องคกรหรือบคุคลภายนอก 
ก็ตาม 

8 เพ่ือขัดขวางหรือโจมตี การใชงานระบบเครือขายขององคกร หรือของหนวยงานภายนอกอื่น 
9 เพ่ือแพรกระจายไวรัส หนอน มาโทรจัน สปายแวร สแปมเมล หรือโปรแกรมไมประสงคดอีื่นๆ 
10 เพ่ือแสดงความคดิเห็นสวนบุคคลในเร่ืองทีเ่กี่ยวของกบัการดาํเนินงานขององคกรไปยังที่อยู

เว็บ หรือหองสนทนาใดๆ ในลักษณะที่จะกอหรืออาจกอใหเกิดความเขาใจที่คลาดเคลื่อนไป
จากความเปนจริง 

11 เพ่ือการอื่นใดที่อาจขัดตอผลประโยชนขององคกร หรืออาจกอใหเกดิความขัดแยงหรือความ
เสียหายตอองคกร 
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ระเบียบปฏิบัติสําหรับการใชงานเคร่ืองคอมพิวเตอรโนตบุก 
ผูรับผิดชอบ : เจาหนาทีท่ั้งหมดของสํานักงานปลัดกระทรวงสาธารณสุข 
 
ที่ ระเบียบปฏิบัติ 
1 ในกรณีที่เปนเคร่ืองโนตบุคที่ใชรวมกันใหทาํการกรอกแบบฟอรมยืม-คืนสําหรับเคร่ือง

คอมพิวเตอรโนตบุคน้ัน เพ่ือขออนุมัติการนําไปใชงาน และปองกันการสญูหาย 
2 ตรวจสอบอยางสมํ่าเสมอวาโปรแกรมปองกันไวรัสที่ใชงานอยูไดรับการปรับปรุงฐานขอมูล

รูปแบบไวรัสอยางสมํ่าเสมอ 
3 ใหระมัดระวังและรักษาเคร่ืองคอมพิวเตอรโนตบุคเม่ือมีการนําไปใชงานนอกสถานที่ เพ่ือ

ปองกันการสญูหาย หรือการเขาถึงขอมูลโดยไมไดรับอนุญาต 
4 เม่ืออยูในที่สาธารณะหรือในหองประชุม หามปลอยเคร่ืองทิ้งไวโดยไมมีผูดูแล 
5 ตรวจสอบวาไดมีการตั้งคา Screen Saver เพ่ือใหทาํการล็อกหนาจอโดยอตัโนมัตหิลังจากที่

ไมไดใชงานเกินกวา 15 นาที 
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ระเบียบปฏิบัติสําหรับการกําหนดและปองกันรหัสผาน 
ผูรับผิดชอบ : เจาหนาทีท่ั้งหมดของสํานักงานปลัดกระทรวงสาธารณสุข 
 
ที่ ระเบียบปฏิบัติ 
1 เก็บรักษารหัสผานของตนเองไวเปนความลับ หามเปดเผยตอผูอื่น 
2 กําหนดรหสัผานใหมีคุณสมบัติ ตามระเบียบปฏิบัติสําหรับการต้ังรหัสผาน 
3 กําหนดรหสัผานสาํหรับการใชไฟลขอมูลรวมกันบนเครือขาย 
4 หามบันทึกรหสัผานไวในโปรแกรมคอมพิวเตอรเพ่ือชวยในการจํารหัสผานของตน (เชน ใน

โปรแกรมเว็บบราวเซอรจะสามารถเลอืกใหโปรแกรมชวยจํารหัสผานไวให) 
5 ตองไมจดหรือบันทึกรหัสผานไวในสถานทีท่ี่งายตอการสังเกตเห็นโดยบคุคลอื่น 
6 ในกรณีที่มีความจําเปนตองบอกรหสัผานแกผูอื่นเพ่ือใหสามารถปฏิบตัิงานแทนตนเองได 

หลังจากทีท่ํางานน้ันเสร็จเรียบรอยแลว ใหทําการเปลี่ยนรหัสผานโดยทันท ี
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ระเบียบปฏิบัติสําหรับการตั้งรหัสผาน 
ผูรับผิดชอบ : เจาหนาทีท่ั้งหมดของสํานักงานปลัดกระทรวงสาธารณสุข 
 
ที่ ระเบียบปฏิบัติ 
 กําหนดรหสัผานใหมีคุณสมบัติ ดังตอไปน้ี 
1 มีความยาวไมนอยกวา 6 ตวัอักษร ยกเวนระบบเกาๆ ที่ไมสามารถดาํเนินการได 
2 มีการผสมผสานกันระหวางตวัอักษรทีเ่ปนตัวพิมพเลก็ ตวัพิมพใหญ ตัวเลข และสญัลักษณ

เขาดวยกัน  
3 ไมกําหนดรหัสผานจากคําศพัทที่ปรากฎในพจนานุกรม  
4 เปลี่ยนรหสัผานทุกๆ 6 เดอืนสําหรับเจาหนาที่ทัว่ไปและทุกๆ 3 เดือนสาํหรับเจาหนาที่ของ

ศูนยเทคโนโลยีสารสนเทศ 
 

ระเบียบปฏิบัติสําหรับการใชงานหองเคร่ือง 
ผูรับผิดชอบ : เจาหนาทีท่ั้งหมดของสํานักงานปลัดกระทรวงสาธารณสุข 
 
ที่ ระเบียบปฏิบัติ 
1 หามเจาหนาที่เขาไปในบริเวณหองเคร่ืองโดยไมมีกิจทีเ่กี่ยวของ 
2 หามใสรองเทาเขาหองเคร่ือง 
3 หากพบเห็นความผิดปกติในหองเคร่ือง เชน มีทรัพยสินหาย มีรองรอยการบกุรุก เปนตน ใหรีบ

แจงเจาหนาที่ของศูนยเทคโนโลยีสารสนเทศ 
4 ใหปฏิบัตติามคาํแนะนําของเจาหนาที่ทีดู่แลหองเคร่ืองอยางเครงครัด 
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ระเบียบปฏิบัติสําหรับการลงทะเบียนเขาใชระบบงาน 
ผูรับผิดชอบ : เจาหนาทีท่ั้งหมดของสํานักงานปลัดกระทรวงสาธารณสุข 
 

 
 

ระเบียบปฏิบัติสําหรับการจัดซ้ือจัดจางทางดาน ICT 
ผูรับผิดชอบ : เจาหนาทีท่ั้งหมดของสํานักงานปลัดกระทรวงสาธารณสุข 
 

 

ที่ ระเบียบปฏิบัติ 
1 เม่ือเจาหนาที่ใหมเขามาปฏิบัติหนาที ่ใหกรอกแบบฟอรมเพ่ือขออนุมัตใิชงานระบบงาน ตาม

แบบฟอรมลงทะเบียนผูใชงาน และนําเสนอตอผูบังคบับญัชาเพ่ือขอการอนุมัต ิ
2 หามเจาหนาที่ใหมใชระบบงานขององคกรจนกวาจะไดรับการอนุมัติใหใชงานโดยผานการ

ลงทะเบียนกอน 

ที่ ระเบียบปฏิบัติ 
1 ในการจัดซ้ือจัดจางทีเ่กี่ยวของกับระบบเทคโนโลยีสารสนเทศ ใหทาํเร่ืองผานทางศนูย

เทคโนโลยีสารสนเทศเพ่ือดคูวามเขากันไดกับโครงสรางพ้ืนฐานสารสนเทศขององคกร และ
ความเหมาะสมในการใชงาน กอนการจัดซ้ือจัดจาง 



 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

ระเบียบปฏิบัติสําหรับการนําขอมูลเผยแพร 

สูสาธารณะ 
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ระเบียบปฏิบัติสําหรับการนําขอมูลเผยแพรสูสาธารณะ 
ผูรับผิดชอบ : ผูรับผิดชอบขอมูลที่ตองนําเผยแพรสูสาธารณะ 
 
ที่ ระเบียบปฏิบัติ 

1. ใหผูที่เปนเจาของขอมูลที่ตองการนําขอมูลน้ันข้ึนเผยแพรสูสาธารณะ เชน โดยผานทาง
เว็บไซตของสาํนักงานปลดักระทรวงสาธารณสุข จะตองทําการตรวจสอบความถกูตองของ
ขอมูลกอน หากมีความผิดพลาดเกิดข้ึนกบัเน้ือหาจะตองรับผิดชอบตอความผิดพลาดน้ัน 

2. ใหผูที่มีหนาที่รับผิดชอบในการนําขอมูลข้ึนเผยแพรสูสาธารณะ เชน โดยผานทางเว็บไซด
ของสํานักงานปลดักระทรวงสาธารณสุขจะตองดําเนินการดวยตนเอง โดยหามมิใหผูอื่น
ดําเนินการแทน 

 
 
 
 
 

ผูทบทวน : ………………………………………………………………  
 
                       นายสินชัย  ตอวัฒนกิจกลุ  
 

(ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสือ่สาร)      
 
                                            
  

 
ผูอนุมัติ : ……………………………………………………………… 

     
              นายศิริวัฒน  ทิพยธราดล 

 (ผูบริหารเทคโนโลยีสารสนเทศระดับสูง กระทรวงสาธารณสุข) 
4 ก.ย. 52 


